TRIBUNA DO DIREITO

mp Maria Manssur explica que “as
consequéncias morais e psicologicas
para as mulheres vao do sentimento
de culpa, vergonha de sair de casa,
de frequentar escola, o trabalho, até
a depressao, sindrome do panico,
autolesao e suicidio”, sejam elas ado-
lescentes ou adultas. Para a promo-
tora, esse tipo de crime nao pode ser
considerado de menor potencial
ofensivo. “Por tratarem de relagoes
intimas de afeto sdo aplicaveis os
dispositivos previstos no artigo 20
da Lei Maria da Penha (Lei 11.340/
06) e no artigo 313, inciso IV, do C6-
digo de Processo Penal que preveem
a possibilidade de prisao preventiva,
ainda que as penas sejam baixas,
uma vez que sao condutas que en-
volvem violéncia doméstica e familiar
contra a mulher.”

Ela lembra que o Codigo Penal nao
acompanhou a evolugao das midias
sociais e exemplifica: “Se a vitima for
maior de 18 anos, o crime ¢é de difa-
macao.” No entanto, quando se trata
de menores a pena é mais severa,
pois aplica-se o artigo 241-A do Esta-
tuto da Criancga e do Adolescente
(ECA) que preveé reclusao de trés a
seis anos e multa. A promotora alerta
que a maioria dessas violagoes ¢ prati-
cada por meninos/adolescentes com
faixa etaria proxima da vitima. Nesse
caso, ¢ aplicada medida socioeduca-
tiva, (raramente a privacao de liberda-
de); liberdade assistida ou prestagao
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Promotora de Justica Maria Gabriela Prado Manssur

de servigos a comunidade e, nao raro,
da-se a remissao, ou seja, o perdao do
ato infracional.

Defensora de san¢oes mais severas
para a chamada pornografia de vin-
ganca, Maria Manssur destaca que
desde 2013 tramita no Congresso Na-
cional o Projeto de Lei n® 5.555, do de-
putado Joao Arruda (PMDB/PR) —
também chamado Lei Maria da Penha
Virtual — que propoe mecanismos de
combate a condutas ofensivas contra
a mulher na internet ou em outros
meios de propagacao da informacao.
Apensado, segue o PL n° 6.630/13, do
deputado Romario (PSB-RJ), que
acrescenta ao Codigo Penal artigos
que criminalizam a divulgacao de fotos
e videos com cenas de nudez, ato se-
xual sem autorizacao da vitima e fixa
a pena minima de trés anos de deten-
¢ao e multa.

Sara Gama Sampaio, da 12 Promo-
toria de Justiga de Combate a Violén-
cia contra a Mulher em Salvador (BA),
acompanha o tramite desses PLs. Ela

informou que, recentemente, foi aca-
tada a proposta de que a agao penal
para esse tipo de crime seja publica
(condicionada a representacao), e nao
penal-privada como anteriormente.
“Isso retira, em parte, das maos da
vitima a responsabilidade da punicao
do agressor”, explica a promotora.
Segundo ela, é necessario reduzir ao
maximo essa cultura de culpabilizacao
da vitima.

Marco Civil da Internet

Entre os principais pontos da Lei
12.965, de 23 de abril de 2014 (Marco
Civil da Internet), destacam-se a ga-
rantia de neutralidade da rede; prote-
¢ao a privacidade dos usudrios e guar-
da de informacoes. Ficaram alguns
gaps a serem reajustados ao longo do
tempo. A ultima acao do Ministério da
Justica foi a elaboragao do Anteproje-
to Brasileiro de Protecao de Dados
Pessoais apresentado em 21 de outu-
bro, apds consulta publica que durou
mais de seis meses e recebeu 1,3 mi-
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Ihao de sugestoes. O anteprojeto trata
de questoes alusivas ao vazamento e
uso compartilhado de dados na Web e
também as responsabilidades daque-
les que utilizam essas informacoes,
entre outros topicos. O artigo 17°, por
exemplo, assegura a toda pessoa na-
tural “a titularidade de seus dados
pessoais, garantidos os direitos funda-
mentais de liberdade, intimidade e pri-
vacidade”.

O paragrafo tnico do artigo 26 de-
termina que “é vedado ao Poder Pu-
blico transferir a entidades privadas
dados pessoais constantes de bases
de dados a que tenha acesso, exceto
em casos de execucao descentralizada
de atividade ptiblica que o exija e ex-
clusivamente para este fim especifico
e determinado, observado, ainda, o
disposto na Lei n° 12.527, de 18 de
novembro de 2011 (Lei de Acesso a
Informacao)”. Sao 56 artigos que ain-
da devem passar pelo crivo da presi-
dente Dilma.

Dificuldade no combate
aos crimes virtuais

Enquanto era preparada a redacao
final do Anteprojeto de Protecao de
Dados, o Congresso Nacional instalava
a Comissao Parlamentar de Inquérito
(CPI) para investigar os crimes virtu-
ais. Em novembro, representantes do
Ministério Pablico admitiram dificulda-
des para identificar computadores da-
queles envolvidos, por exemplo, em
crimes de pornografia infantil.

A maior queixa foi relacionada a
versao do protocolo IP, empregado por
nossas empresas de telecomunica-
¢oes. O IP seria o niimero de identi-
dade do computador. O Brasil adota a
versao 4 (IPv4), ao passo que outros
paises empregam a versao 6 (IPvo).
As teles brasileiras nao modernizaram
o IP, mas comecaram a usar uma fer-
ramenta chamada CG-NAT44 que per-
mite que mais de 130 usudrios com-
partilhem um mesmo IP simultanea-
mente. Se outrora era possivel identi-
ficar os cybers criminosos pelo ras-
treamento do nimero do IP, agora se
tornou muito mais dificil.

Héa ainda a dark web — a parte
obscura da rede — onde pedofilos e
outros criminosos navegam totalmen-
te no anonimato, conforme revelou o
especialista em seguranca e tecno-
logia da informacgao Arthur Cesar
Oreana, durante uma sessao da CPI
dos crimes virtuais. E nesse canal que
movimentos radicais, falsarios,
hackers e demais delinquentes en-
contram salvaguarda para agir. Ainda
h4 muito que discutir em torno da
seguranga na rede. —2



